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 随着智能手机和移动互联网越来越多地渗入到人们生活的方方面面，手机支付从 2013

年开始也获得了爆发式地增长。一系列被冠以“XX 宝”的手机支付产品引发热潮不断。阿

里巴巴加大了支付宝钱包的推广力度，余额宝上线 4 个月用户规模突破 3000 万；微信支付

通过嘀嘀打车和微信红包短短几个月用户就达到了千万量级。 

 

 人们通过手机购物、转账、还信用卡、订车票、话费充值，变得日益普遍。统计显示，

2013 年中国第三方手机支付市场规模已经超过 12000 亿元。未来十年是移动支付行业的黄

金十年，已基本成为行业共识。 

 

 手机支付带来更多便捷的同时，也面临着越来越多的安全风险。金山毒霸安全中心分析

发现，从 2013 年初至 2014 年 2 月份，手机支付相关的病毒、木马等风险因素急剧增长了

312%，成为威胁网民资产非常重要的原因。 

 

一、中国手机支付市场规模 

 

手机网民的高速增长，以及移动电子商务相关产业链的日趋成熟，使得网上支付和手机

支付的用户数量快速扩大。 

 

统计显示，截至 2013 年 12 月，我国使用网上支付的用户规模达到 2.6 亿，使用率达到

42.1%。2013 年手机在线支付增长更为迅速，用户规模达到 1.25 亿，使用率超过 25%，较

2012 年底提升了 11.9 个百分点。 



 
从支付金额来看，统计数据显示，2013 年中国第三方互联网支付市场交易规模超过

53000 亿元，同比增长 46.8%，整体市场持续高速增长。2013 年中国第三方手机支付市场交

易规模也超过 12000 亿元，同比增速超过 700%。 

 
在国内的移动支付市场中，支付宝钱包、各大银行网银客户端、拉卡拉、微信支付形成



了第一军团，占据了超过 90%的市场份额。其中，支付宝钱包仍然遥遥领先，占据约 60%

的市场。腾讯的微信支付则蓄势待发，增长最为迅猛，成为冲击支付宝钱包地位的最有力竞

争者。 

 

最近一段时间以来，腾讯与阿里巴巴在手机支付方面贴身厮杀，通过互联网理财产品、

春节红包、手机打车软件等几场战役，竞争异常激烈。从整个手机支付市场来看，也正是这

几场战役让网民对手机支付的认知度大大提高，对市场教育与行业格局都有积极意义。 

 

二、手机支付安全风险分析 

 

自 2013 年下半年以来，随着互联网金融概念的火热，越来越多的网民使用手机支付和

手机理财，与之相随的是针对移动支付工具的恶意攻击表现极为突出，受害者损失普遍超过

以往。 

 

金山毒霸安全中心分析发现恶意攻击多呈现以下几种形式： 

 

1、手机验证码大盗 

 

该病毒的特点是：非常简单的低成本病毒，开发门槛很低，掌握一些社会工程学技巧，

极易得手。 

  

病毒的主要功能是拦截短信，有的拦截所有短信，稍用心的只拦截与验证码有关的短信，

然后，病毒将拦截下来的短信通过电子邮件或短信转发传递给小偷。小偷用偷来的验证码，

以及利用社会工程学欺骗从受害者处得到的身份证号、密保信息、银行卡号等个人信息，即

可重置支付宝密码。 

 

得到登录和支付权限之后，小偷可以立刻转出余额、消费（一般是买游戏点卡和手机充

值卡）、通过快捷支付消费关联银行卡的活期存款、申请淘宝贷款，受害者损失可达数十万

元。 

 

2、网购退款钓鱼。 

 

正常交易之后，骗子假冒网购卖家，谎称交易失败，联系买家退款。聊天过程中，发送

钓鱼网站骗取受害者银行卡、身份证及验证码信息。得手后通过互联网支付工具迅速转移受

害者网银资金。 

 

类似案例大量出现，受害者除通过网络购买一般商品会上当外，一些预订机票的客户在

起飞前被骗子拨通电话，骗子借口航班取消或改签，欺骗受害者退款，聊天过程中，让受害

者通过网银或 ATM 转帐的。 

 

3、假冒身份证补办手机 SIM 卡。 

 

通过非法购买个人信息，伪造他人身份证，在一些管理不严的电信运营商营业厅补办手

机卡。受害人的手机 SIM 卡失效，而另一张 SIM 卡却直接落入犯罪分子手中，其后的结果



和验证码大盗中毒完全一样，小偷可轻易通过重置密码来获得受害者资金的支配权。 

 

4、办理信用卡骗取个人详细信息 

 

以办理大额信用卡为幌子，欺骗受害者提供详细个人信息，办理银行卡开户，将新储蓄

卡关联小偷手机号，小偷迅速通过互联网支付工具，采用和前面类似的方法，使用移动支付

工具将受害者新办储蓄卡里的所有资金转走。 

 

三、手机支付相关病毒数量统计 

 

在移动支付平台未普及之前，金山毒霸安全中心观测发现针对支付的攻击主要是网购木

马和钓鱼网站。攻击者在网民使用电脑网购时，将网购木马伪装成与商品有关的图片文件发

给受害者双击，一旦中毒，网购木马可以在支付的一瞬间将网银资金抢走。网购木马被业界

公认为有一定技术含量的木马，有较高的开发门槛。 

 

在移动支付工具得到普及之后，特别是 2013 年下半年使用移动支付的网民人数迅速增

长，许多人开始使用手机理财，手机里蕴藏的财富吸引了众多攻击者的注意。同时由于安卓

的开放性，安卓病毒增长极为迅速。在安卓可疑文件中，病毒检出率高达 7%。 

 
一部分攻击者很快发现，只需要简单的拦截安卓手机短信就可以获得大量财富。2013

年 7 月，金山毒霸安全中心截获了首例验证码大盗病毒，各地媒体不断报道网银资金莫名其

妙被盗的案例。许多人无法理解银行卡、U 盾、密码都在自己手里，银行卡里的钱却不翼而

飞。 

 

金山毒霸安全中心对验证码大盗类手机病毒的感染情况做过专门统计，截止目前，共拦



截验证码大盗病毒样本 2959 个，每天被验证码大盗病毒感染的不同型号安卓手机达 2800

余部，受害者损失难以估计。 

 

除手机病毒之外，用户还会被各种诈骗短信欺骗、骚扰。犯罪分子利用短信群发器发送

大量含诈骗内容的短信，直接欺骗网民登录假银行钓鱼网站骗取网银资金，通过短信、电话

欺骗网民通过 ATM 机或网上银行转帐。 

 

 
钓鱼网站对手机网民同样影响很大，金山毒霸安全中心统计到假网购钓鱼网站占到钓鱼

网站总量的 47%。手机上网的用户由于受手机界面的限制，比电脑上网更难区分网站真假。

一旦上当，将个人信息提交到钓鱼网站，很难避免经济损失。 



 
随着各种“宝类”理财工具的火热，与之相关的各种假投资理财网站增长迅猛，其主要

类型为：1.小额贷款办理，2.信用卡办理，3.投资理财诈骗。其中投资理财类钓鱼为单笔诈

骗金额最高的钓鱼类型，单笔诈骗金额达到 1500 元以上。 

 

 

四、专家建议及解决方案 

 

与手机支付安全相关的案件发生有两个基本条件：第一，各种原因导致的个人信息泄露；

第二，各种原因导致移动支付依赖的手机验证码信息到达犯罪分子手中。 

 

阻止这两个基本条件同时满足，即可阻止网络犯罪发生。具体建议如下： 

 

1、 网民需要认识到密码管理的重要性。 

 

重要的、关键的网络服务（比如常用邮箱、B2C 网站帐号、QQ、微博等），必须确保不

重复使用密码。重复使用密码就如同一把钥匙开所有的门，只要任意一个网站被黑客入侵，

就会危及所有关键网络服务的安全。 

  

网民可以选择在自己的电脑上使用密码管理软件，生成复杂密码，再将生成的密码加密

存储在本地计算机，注意定期更换重要服务密码。 

 

2、 相关企业、单位协作做好公民个人信息保护 

 

掌管用户个人信息的企业、单位、国家机关，加强信息系统安全管理，防止黑客入侵； 



司法机关加强对非法倒卖个人信息犯罪的查处，依法打击黑客非法入侵； 

安全厂商、媒体、银行等机构对网民进行持续性的安全常识教育，让网民逐步养成自觉保护

个人信息的习惯。 

 

3、使用安全软件拦截手机应用软件普遍存在的权限滥用问题，阻止手机软件非法收集

个人信息 

 

4、金山手机毒霸针对验证码大盗的特殊作案手法，抢先一步，将含有验证码、银行、

支付等关键字的机密短信内容加密，阻止任何第三方可疑程序读取。令验证码大盗手机病毒

拦截短信的企图完全落空，即使遇到无法检测出来的新验证码大盗病毒，一样不能获得关键

短信内容。从而阻止网银被盗案件发生。 

 

5、金山毒霸反钓鱼系统拦截骗子小偷发送的钓鱼网址链，防止用户在不安全的网站提

交银行卡号、密码、身份证、手机号等关键信息。 

 

6、提供网购敢赔服务，在攻击者突破金山毒霸防御时，为用户提供每年最高 8000 元的

敢赔服务。敢赔服务可以有效地帮助捕捉最新的病毒攻击和钓鱼网站攻击。 

 


